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IoT기기의해킹을통한사생활침해사례
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※ KISA홈네트워크보안가이드(2023.07 개정)※ 지능형홈네트워크설비설치및기술기준

제3장제14조의2(홈네트워크보안)

(1)가상근거리통신망(VLAN)은 네트워크 스위치를 이용하여 각 세대별로

개별 네트워크를 별 도로 할당함으로써 개별 세대 네트워크망을 논리적으로

분리하는 기술로 각 세대망은 단지 서버 외에 다른 세대의 내부로 접근

할 수 없도록 한다.

(2) 네트워크 스위치(L2, L3 등) 를 이용하여 세대별 가상근거리통신망

(VLAN)을구성한다. 구성 방식에는 포트 기반 구성, IP주소 기반 구성, MAC

기반 구성 등이 있다.

(3) 단지서버와 각 세대망 간에는 홈네트워크 서비스 및 운영을 위해 필요

한 통신만 허용하고 세대에서 다른 세대의 내부로 접속이 불가능하도록

접근제어(IP주소, Port등)를설정하여 관리한다.

제 14조의 2(홈네트워크보안)
①단지서버와 세대별 홈게이트웨이 사이의 망은 전송되는 데이터의 노출, 탈취 등

을 방지하기 위하여 물리적 방법으로 분리하거나, 소프트웨어를 이용한 가상사설

통신망, 가상근거리통신망, 암호화기술 등을 활용하여 논리적 방법으로 분리하여 
구성하여야 한다.
②홈네트워크장비는 보안성 확보를 위하여 별표 1에 따른 보안요구사항을 충족하
 여야 한다.
③홈네트워크사용기기 및 세대단말기는 「정보통신망 이용촉진 및 정보보호 등에
관한 법률」제48조의6에 따라 정보보호 인증을 받은 기기로 설치할 수 있다.

제3장홈네트워크설비의기술기준및홈네트워크보안

2.2.2. 논리적기술예시②
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기축아파트홈네트워크 설비 보안점검항목에추가

안전계획 및 홈네트워크보안관리담당자필요

◉

◉
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비고: 안전관리진단사항의 세부내용은 시ㆍ도지사가 정하여 고시한다.
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–

기
능

시험항목 목표

OK 세대별 가상근거리통신망(VLAN)을 설정 세대별 가상근거리 통신망(VLAN) 설정 확인

OK 네트워크 망분리 기능
시험 단말기간 네트워크 분리 확인

(단지서버와의 통신망 허용)

OK 네트워크 접근제어 기능 확인
네트워크 접근제어 기능 확인

(상호 통신을 요하는 예외적 단말기 통신 허용 
기능 포함)

OK 비인가 단말기 접속 차단 확인 허용되지 않은 단말 네트워크 접근 차단
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